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Harmony Endpoint -

der Schutz fur Endgerate, den Sie brauchen

‘ Harmony
Endpoint

Harmony Endpoint ist eine umfassende Sicherheitslosung fir Endgerate, die Remote-Mitarbeiter vor
der komplexen Bedrohungslandschaft von heute schitzt. Es verhindert unmittelbare Bedrohungen
fur Endgerate wie Ransomware, Phishing oder Drive-by-Malware und minimiert gleichzeitig die
Auswirkungen von Sicherheitsverletzungen durch autonome Erkennung und Reaktion.

Auf diese Weise erhalten die Endgerate lhres Unternehmens in einer einzigen, effizienten und
kostengiinstigen Losung den gesamten Schutz, den es bendtigt, in der Qualitat, die es verdient.

HAUPTVORTEILE DES PRODUKTS

Umfassender Schutz fir Endgerate: Vermeidung
unmittelbarer Bedrohungen fur Endgerate

Schnellste Wiederherstellung: Automatisierung von
90 % der Angriffserkennungs-, Untersuchungs- und
Behebungsaufgaben

Beste Gesamtbetriebskosten: Der Schutz fiir Endgerate,
den Sie bendtigen, in einer einzigen, effizienten und
kostenglinstigen Losung

EINZIGARTIGE PRODUKTFUNKTIONEN

Fortschrittliche Verhaltensanalysen und Algorithmen
fur maschinelles Lernen legen Malware lahm, bevor sie
Schéaden verursacht

Hohe Erkennungsraten und niedrige Zahl an Fehlalarme
gewahrleisten Sicherheitseffizienz und effektive
Pravention

Automatisierte forensische Datenanalyse bietet
detaillierte Einblicke in Bedrohungen

Vollstandige Eindammung und Behebung von Angriffen,
um infizierte Systeme schnell wiederherzustellen

Marktfihrende Losung fur Endgeratesicherheit
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Funktionswelise

Vollstandiger Schutz fiir Endgeréte
Verhindern Sie unmittelbare Bedrohungen fir Endgerate

o Blockieren Sie Malware, die aus dem Internet oder aus E-Mail-Anhangen kommt, bevor sie
Endgerate erreicht, ohne die Produktivitat der Benutzer zu beeintrachtigen. Jede per E-Mail
empfangene oder von einem Benutzer Gber einen Webbrowser heruntergeladene Datei wird an
die Threat Emulation-Sandbox gesendet, um sie auf Malware zu untersuchen. Die Dateien konnen
auch mit einem Bedrohungsbereinigungsprozess (Content Disarm & Reconstruction-Technologie)
bereinigt werden, um innerhalb von Millisekunden sichere und gereinigte Inhalte zu liefern.

e Sichern Sie sich einen Laufzeitschutz vor
Ransomware, Malware und dateilosen
Angriffen mit sofortiger und vollstandiger
Behebung, selbst im Offline-Modus.

Sobald eine Anomalie oder ein boswilliges
Verhalten erkannt wird, blockiert und
behebt Endpoint Behavioral Guard die
gesamte Angriffskette, ohne schadliche
Spuren zu hinterlassen. Anti-Ransomware
identifiziert Ransomware-Verhaltensweisen
wie die Verschliusselung von Dateien oder
Versuche, Betriebssystem-Backups zu
kompromittieren, und stellt Ransomware-
verschlisselte Dateien automatisch sicher wieder her. Harmony Endpoint verwendet einen
eindeutigen, lokal auf dem Computer liegenden Speicherplatz, der nur fiir von Check Point signierte
Prozesse zuganglich ist. Falls die Malware versucht, eine Schattenkopie zu loschen, gehen auf dem
Computer keine Daten verloren.
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e Phishing-Schutz- Verhindern Sie den Diebstahl von Anmeldedaten mit der Zero-
Phishing®-Technologie, die die Nutzung von Phishing-Websites in Echtzeit identifiziert
und blockiert. Die Websites werden inspiziert und wenn sie als bosartig erkannt werden,
wird der Benutzer daran gehindert, Anmeldeinformationen einzugeben. Zero-Phishing®
schutzt sogar vor bisher unbekannten Phishing-Websites und der Wiederverwendung von
Unternehmensanmeldeinformationen.

Die branchenweit beste Abfangrate bekannter und Zero-Day-Malware R

CORPORATE
ENDPOINT
PROTECTION
WINDOWS

Harmony Endpoint ist ein anerkannter Branchenfiihrer, der in den AV-TEST Corporate
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Endpoint Protection- und NSS Advanced Endpoint Protection-Labortests von 2020 zu finden
ist. Harmony Endpoint verfligt iber mehr als 60 Engines zur Abwehr von Bedrohungen

und wird von Check Point ThreatCloud™ unterstitzt, der weltweit leistungsstarksten
Bedrohungsintelligenz, um die hochste Bedrohungsabwehrrate auf dem Markt zu liefern.
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Schnellste Wiederherstellung

Automatisierung von 90 % der Aufgaben zur Erkennung, Untersuchung und Behebung
von Angriffen

¢ Automatisierte Eindammung und Behebung von Angriffen: die einzige Losung fiir Endgerateschutz,
die die gesamte Cyber-Kill-Chain automatisch und vollstandig beseitigt. Sobald ein Angriff erkannt
wurde, kann das infizierte Gerat automatisch unter Quarantane gestellt werden, um eine Bewegung
der lateralen Infektion zu verhindern und wieder einen sicheren Zustand herzustellen.

o Automatisch generierte forensische Berichte: detaillierte Sichtbarkeit infizierter Assets,
Angriffsfluss, Korrelation mit dem MITRE ATT&CK™-Framework. Die Forensics-Funktion
Uberwacht und zeichnet automatisch Endgerateereignisse auf, einschliefllich betroffener Dateien,
gestarteter Prozesse, Systemregistrierungsanderungen und Netzwerkaktivitaten, und erstellt
einen detaillierten forensischen Bericht. Robuste Angriffsdiagnosen und Transparenz unterstitzen
Abhilfemafinahmen und ermaglichen es Systemadministratoren und Incident-Response-Teams,
Angriffe effektiv zu diagnostizieren und zu beheben.
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Harmony Endpoint Forensischer Bericht

.Der grafite Vorteil der Verwendung von Check Point Harmony Endpoint ist, dass wir uns
keine Gedanken Uber Ransomware-Angriffe auf unsere Umgebung machen miissen. Es bietet
absolute Sicherheit und die ist unbezahlbar. Wir wissen, dass unsere Daten sicher bleiben.”

David Ulloa, Chief Information Security Officer, IMC Companies
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e Threat Hunting: Basierend auf unternehmensweiter Sichtbarkeit, erganzt durch global geteilte
Bedrohungsdaten von Hunderten von Millionen von Sensoren, erfasst durch ThreatCloud™.
Mit der Threat Hunting-Funktion konnen Sie Abfragen festlegen oder vordefinierte verwenden, um
verdachtige Vorfalle zu identifizieren und zu untersuchen und manuelle Abhilfemaf3nahmen

zu ergreifen.
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Harmony Endpoint - Bedrohungssuche

,Seit wir Harmony Endpoint implementiert haben, hatten wir in fast einem Jahr keinen
einzigen fortgeschrittenen Malware- oder Ransomware-Vorfall.”
Russell Walker, Chief Technology Officer, Secretary of State von Mississippi
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Beste Gesamtbetriebskosten

Der Schutz fiir Endgerate, den Sie bendtigen, in einer
einzigen, effizienten und kostengiinstigen Losung

Ein einziger, einheitlicher Anbieter fir EPP-, EDR-,
VPN-, NGAV-, Daten- und Web-Browsing-Schutz, damit

Ihr Unternehmen Prozesse rationalisieren und die ——

Gesamtbetriebskosten senken kann.

Volle Flexibilitat, um lhre spezifischen Sicherheits- und
Compliance-Anforderungen zu erfiillen.

e Harmony Endpoint wird entweder vor Ort oder uber einen Cloud-Service verwaltet und bietet
einfach zu bedienende, robuste Funktionalitat und schnelle Bereitstellung, um lhre Anforderungen

zu erfillen
e Unterstitzt Windows, macOS, Linux-Betriebssysteme

e VDI-Fahigkeit (Desktop-Instanz-Emulation auf einem Remote-Server), Unterstitzung von VMWare
Horizon, Citrix PVS/MCS

e Der kirzlich aktualisierte Harmony Endpoint Installer ermadglicht nahtlose Upgrades und
Rollbacks ohne Neustarts oder Unterbrechungen fir Endnutzer.

e Unterstitzung des Entwicklerschutzes - zum Schutz von Entwicklern ohne Integration
der kontinuierlichen Integration/kontinuierlichen Bereitstellung (CI/CD) oder integrierten
Entwicklungsumgebung (IDE).

Bauen Sie auf Check Point Infinity auf, der ersten konsolidierten

Sicherheitsarchitektur, die entwickelt wurde, um die Komplexitat der CHECK POINT
wachsenden Konnektivitat und unzureichenden Sicherheit zu l6sen und I N FI N ITY
umfassenden Schutz und Bedrohungsinformationen tber Netzwerke,

Clouds, Endgerate, Mobilgerate und das loT zu liefern.

. Check Point Harmony Endpoint - der einzige erweiterte Endgerateschutz. Harmony
Endpoint war fiir uns der am besten geeignete erweiterte Schutz fiir Endgeréate. Er wurde
schnell in unserer weltweiten Organisation eingesetzt. Die Management-Konsole verfiigt
lber eine intuitive Benutzeroberfldche und ist einfach zu bedienen”

Sr. Sicherheitsanalyst, grof3es globales Infrastrukturunternehmen
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Technische Daten

HARMONY ENDPOINT VERPACKUNGEN

Pakete o Datenschutz - umfasst vollstandige Festplattenverschliisselung und Verschlisselung von Wechseldatentragern, einschlieBlich
Access Control und Port Protection

o Harmony Endpoint Basic - umfasst Anti-Malware, Anti-Ransomware, Zero-Day-Phishing, Advanced Threat Prevention und Endpoint
Detection and Response (EDR)

o Harmony Endpoint Advanced - umfasst Harmony Endpoint Basic sowie Threat Emulation und Threat Extraction

o Harmony Endpoint Complete - umfasst Harmony Endpoint Advanced plus Datensicherheit (Full Disk und Media Encryption)
Hinweis: Endpoint Compliance wird mit allen Paketen geliefert

BETRIEBSSYSTEME

Betriebssystem o Windows Workstation 7, 8 und 10
o Windows Server 2008 R2, 2012, 2012 RZ, 2016
e Mac0S Sierra 10.12.6, Mac0S High Sierra 10.13.4 (Threat Emulation, Threat Extraction, Anti- Ransomware, Chrome fiir Mac Browser-Erweiterung)

Inhaltsentschérfung und -rekonstruktion (CDR) iiber E-Mail und Web

Threat Extraction Entfernt ausnutzbare Inhalte, rekonstruiert Dateien, um potenzielle Bedrohungen zu eliminieren, und liefert den Benutzern in wenigen
Sekunden bereinigte Inhalte

Threat Emulation o Sandhoxing-Funktion fiir Bedrohungen, um neue, unbekannte Malware und gezielte Angriffe in E-Mail-Anhdngen, heruntergeladenen
Dateien und URLs auf Dateien in E-Mails zu erkennen und zu blockieren.

o Bietet Schutz fiir eine Vielzahl von Dateitypen, einschlieBlich MS Office, Adobe PDF, Java, Flash, ausfiihrbare Dateien und Archive
sowie mehrere Windows-Betriebssystemumgebungen.

Erkennt Bedrohungen, die in SSL- und TLS-verschliisselter Kommunikation versteckt sind.

Lentralisierte Verwaltung

Cloud- und o Harmony Service (gehostet auf der Check Point-Cloud)
On-Prem-Management e Harmony Appliance (gehostet vor Ort)

NGAV: Laufzeiterkennung und -schutz

Anit-Ransomware o Bedrohungsprévention - iberwacht sténdig auf Ransomware-spezifisches Verhalten und identifiziert eine illegitime
Dateiverschlisselung ohne Signatur.

o Erkennung und Quarantane - Alle Elemente eines Ransomware-Angriffs werden durch forensische Analyse identifiziert und dann unter
(luaranténe gestellt.

o Datenwiederherstellung - Verschliisselte Dateien werden automatisch aus Snapshots wiederhergestellt, um eine vollstandige
Geschaftskontinuitat zu gewahrleisten.

Anit-Exploit o Bietet Schutz vor Exploit-basierten Angriffen, die legitime Anwendungen kompromittieren, und stellt sicher, dass diese
Schwachstellen nicht genutzt werden konnen.

o Erkennt Exploits, indem verddchtige Speichermanipulationen wahrend der Laufzeit identifiziert werden.

o Beendet den ausgenutzten Prozess, sobald er erkannt wird, und behebt die gesamte Angriffskette

Behavioral Guard o FErkennt und blockiert Malware-Mutationen entsprechend ihrem Echtzeitverhalten.
o |dentifiziert, klassifiziert und blockiert Malware-Mutationen in Echtzeit, basierend auf minimalen Ahnlichkeiten der Prozessausfiihrungsstruktur

Zero-Phishing o Echtzeitschutz vor unbekannten Phishing-Websites
e Statische und heuristische Erkennung verdachtiger Elemente auf Websites, die private Informationen anfordern

Schutz von Unternehmensan- | Erkennung der Wiederverwendung von Unternehmensanmeldeinformationen auf externen Websites
meldeinformationen

URL Filterung o Leichtes Browser-Plugin, Zugriff auf Websites in Echtzeit zulassen/verweigern

o Unternehmensrichtlinien filr sicheres Internet fir Benutzer innerhalb/auBerhalb des Unternehmensgelandes durchsetzen, Einhaltung
von Vorschriften durchsetzen, Unternehmensproduktivitdt verbessern

o \ollsténdige Transparenz fiir HTTPS-Datenverkehr

THREAT HUNTING

Threat Hunting Erfassung aller unformatierten und erkannten Ereignisse auf Endgeréten, wodurch erweiterte Abfragen, Drilldowns und Pivots fiir die
proaktive Bedrohungssuche und tiefgreifende Untersuchung der Vorfalle ermdglicht werden
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Warum Harmony Endpoint?

Heutzutage spielt Endgeratesicherheit eine entscheidende Rolle bei der Ermoglichung von
Remote-Arbeit. Da 70 % der Cyber-Angriffe auf Endgeraten beginnen, ist ein vollstandiger Schutz
von Endgeraten auf hochstem Sicherheitsniveau entscheidend, um Sicherheitsverstof3e und
Datenverletzungen zu vermeiden.

Harmony Endpoint ist eine umfassende Sicherheitslosung fur Endgerate, die Remote-Mitarbeiter vor
der komplexen Bedrohungslandschaft von heute schiitzt. Es verhindert unmittelbare Bedrohungen
fur Endgerate wie Ransomware, Phishing oder Drive-by-Malware und minimiert gleichzeitig die
Auswirkungen von Sicherheitsverletzungen durch autonome Erkennung und Reaktion.

Auf diese Weise erhalten die Endgerate lhres Unternehmens in einer einzigen, effizienten und
kostenginstigen Losung den gesamten Schutz, den es bendtigt, in der Qualitat, die es verdient.

Harmony Endpoint ist Teil der Check Point Harmony-Produktsuite, einer branchenweit ersten
einheitlichen Sicherheitslosung fir Benutzer, Gerate und Zugriff. Harmony vereint sechs Produkte
fur kompromisslose Sicherheit und Anwenderfreundlichkeit. Gerate und Internetverbindungen
werden vor den raffiniertesten Angriffen geschitzt. Gleichzeitig wird ein Zero-Trust-Zugang zu
Unternehmensanwendungen gewahrleistet - alles in einer einzigen Losung, die einfach in der
Bedienung, der Verwaltung und in der Anschaffung ist.

Erfahren Sie mehr: https://www.checkpoint.com/products/advanced-endpoint-protection/

Primenet GmbH
lhr Ansprechpartner

Nicolas Ahiskali
Business Director Europe
a.nicolas@primenetgmbh.com
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